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Effiziente TCP/I P-Fernanbindung via Kurzwelle: WWAN mit der
PACTOR-IP-Bridge, PTC-IInet als Gateway

Dipl.-Ing. Martin Clas, SCS GmbH & Co. KG, Hanau

TCP/IP via Kurzwelle (HF) ist schon lange nichts mehr Exotisches und hat das Experimen-
tierstadium bereits verlassen: Einige professionelle Kustenfunkstellen weltweit (fir Deutsch-
land sai KielRadio genannt) verwenden schon seit Jahren die von SCS entwickelte PACTOR-
IP-Bridge (PIB), um ihren Kunden einen erstklassigen, flexiblen HF-Dienst anbieten zu kon-
nen.

TCP/IP, ein grundlegendes ,, Internet-Protokoll“, dient dazu, Computer zu vernetzen. Hierbel
ist es nicht relevant, ob es sich um ein lokales (hausinternes, LAN) oder globales (Internet,
WAN) Netzwerk handelt. Neben der entsprechenden Protokoll-Software bendtigt jeder Com-
puter allerdings auch ein physikalisches Interface, um mit einem anderen Computer verbun-
den/vernetzt werden zu kénnen. Im Falle einer lokalen LAN-Verbindung weist ein moderner
Computer dieses Interface bereits auf: den Ethernet-Anschluss.

Will man Verbindung mit einem weit entfernten Computer aufnehmen, ist die Telefonleitung
das Mittel der Wahl auf physikalischer Ebene. Uber die Telefonleitung erfolgt heute Gibli-
cherweise auch die Anbindung an das Internet. Da ein Computer keine Anschlussmoglichkeit
fur ein Telefonkabel besitzt, muss ein Modem zwischengeschaltet werden, z. B. ein DSL-
Modem. Dieses Modem verbindet den Computer mit der Telefonleitung und somit auch mit
dem Internet. Will (oder muss) man kabellos ins Internet gehen oder Daten Ubertragen, ist
man auf Funktechnik angewiesen. Soll nur das Kabel zwischen DSL-Modem und PC ersetzt
werden, um sich im Umkreis von einigen Metern frel bewegen zu kdnnen, kann man auf
Bluetooth oder WLAN (Wireless Local Area Network) zuriickgreifen, eine relativ breitbandi-
ge Datenuibertragungstechnik tber Funk auf 2.4 GHz.

Doch was macht derjenige, der von seiner Telefonleitung und seinem DSL-Modem viele Ki-
lometer, ggf. sogar viele 1000 km entfernt ist? Der brauchte so etwas wie ein ,, WWAN", aso
ein ,Wireless Wide Area Network”. Genau diese Moglichkeit bietet die PACTOR-IP-Bridge
in Verbindung mit einem Kurzwellen-Transceiver. Im Prinzip funktioniert die PIB wie ein
WLAN-Accesspoint, jedoch mit einigen kurzwellenspezifischen Besonderheiten: Wahrend
ein WLAN-Accesspoint das Modem, den Transceiver und die Antenne in einem zum Tell
winzigen Gehaduse vereint, muss zum Aufbau einer PIB das Kurzwellenfunkgerd mit dem
PACTOR-Modem zusammengeschaltet und das Ganze natUrlich mit einer leistungsfahigen
Kurzwellenantenne verbunden werden. Vergleichbar mit einem WLAN besteht allerdings
auch das PIB-Ubertragungssystem aus zwei prinzipiellen Teilen: Einer fest installierten Sen-
de-Empfangseinrichtung (bei WLAN dem sog. Accesspoint), welche Ublicherweise per Tele-
fonkabel ans Internet angeschlossen ist - diese , Basisstation” nennt man Host, sowie der/den
»mobilen“ Sende-Empfangseinrichtung(en). Hierbei handelt es sich um die eigentlichen Teil-
nehmer an einem Diengt, also die , User”. Diese Teilnehmer, zumindest die physikalische Sei-
te (ausgenommen dem Individuum vor dem PC), nennt man auch ,, Clients*.

Wahrend der typische WLAN-Client beispielsweise ein batteriebetriebener Laptop-PC oder
PDA ist, besteht der PIB-Client (ebenso wie der Host) nattrlich aus einer vollwertigen Kurz-
wellenstation. Ublicherweise wird ein PIB-Client in einer mobilen Einrichtung installiert, z.
B. einem Schiff oder einem grofReren Landfahrzeug, aber auch die Anbindung entlegener fes-



ter Einrichtungen, z. B. eines Busch-Krankenhauses, einer Polarstation, usw. an die weltweite
Internet-Kommunikation kann durch einen PIB-Client erfolgen.

Durch den Betrieb auf Kurzwelle ist der mogliche Abstand zwischen Host und Client bei PIB
nur durch die hier geltenden Ausbreitungsbedingungen limitiert. Somit sind Entfernungen von
mehreren 1000 km Uberbriickbar. Natirlich ist jetzt die Frage nach der Datenrate naheliegend.
Jeder will seine Daten mdglichst schnell Gbertragen - dazu ist jedoch eine hohe Bandbreite
nétig. Wahrend bei WLAN eine hohe Bandbreite bei hoher Sendefrequenz und kurzem Ab-
stand realisiert ist, verhélt es sich bei PIB genau umgekehrt. Die Bandbreite ist gering, da die
Sendefrequenz niedrig ist (Kurzwelle eben), aber der Abstand kann daftr sehr grof3 werden.
In Zahlen ausgedriickt steht fir PIB Betrieb in der Regel ein 2.4 kHz breiter Kurzwellen-SSB-
Sprachkanal zur Verfigung. Durch Beschréankung auf diese relativ kleine Bandbreite wird die
Verwendung handel stiblicher Amateurfunk-Transceiver ermdglicht. Die erreichbare Datenrate
ist dabei weitgehend von der Kﬂﬁalqualitét abhangig und kann unter optimalen Bedingungen
bis zu 5000 Bit/s netto betragen.

Das klingt nach , sehr wenig* fur DSL- und WLAN-verwohnte User, ist jedoch ,, sehr viel®,
wenn die Alternative dazu Uberhaupt keine oder nur sehr teure Satelliten-Kommunikation ist.
Fir textbasierende eMails und kleinere Dateien ist die Ubertragungsgeschwindigkeit vollig
ausreichend. Wer grof3e Datenmengen Ubertragen will, muss schon etwas Geduld aufbringen.
Auch das , richtige” Surfen im Internet, das theoretisch natlrlich méglich ist, erscheint weni-
ger praktikabel bei den heutigen Websites, die sich bereits via ISDN durch lange Ladezeiten
»auszeichnen. Fur spezielle Anwendungen konnten sich aber PIB-freundliche Webseiten
etablieren, ahnlich wie WAP fir Mobiltelefone.

Wer sich mit Netzwerktechnik etwas beschéftigt hat, mag einwenden, dass TCP/IP als Netz-
werkprotokoll nicht gerade , funkfreundlich” ist. Es geht relativ grol3ziigig mit der Bandbreite
um und produziert einen nicht unerheblichen ,, Overhead”, also , Verwatungsdaten®, die der
Benutzer eigentlich nie zu sehen bekommt. Um eine kleine eMail zu Ubermitteln, muss ein
Vielfaches der eigentlichen Nutzdatenmenge Ubertragen werden, nur um den Netzwerkproto-
kollen selbst Rechnung zu tragen. Dieser Nachteil wird von der PIB jedoch nahezu vallig eli-
miniert. Die PIB Ubertrégt nur das wirklich Notwendige Uber Funk und rekonstruiert auf bei-
den Seiten der Funkverbindung das Fehlende, um den Erfordernissen der Netzwerkprotokolle
letztlich doch gerecht zu werden.

Wie oben bereits beschrieben, muss man bel der PIB zwischen Host und Client unterscheiden.
Fur beide gilt gleichermalien, dass sich ein PACTOR-Modem (PTC) im PIB-Betrieb wie ein
normales Telefonmodem verhdlt. Auch wenn Telefonmodems im Zeitalter von ISDN und
DSL nicht mehr so gebréauchlich sind, kénnen die meisten Betriebssysteme mit Telefonmo-
dems umgehen. Telefonmodems benutzen keinen normalen Kommandointerpreter, wie z. B.
ein PTC im ,Kommandomodus*, der mit cmd: seine Bereitschaft signalisiert und ein in Klar-
text gegebenes Kommando mit verstandlichem Klartext quittiert. Ein Telefonmodem wird mit
den sogenannten HAY ES-Kommandos gesteuert. Genau diese HAY ES-Kommandos versteht
ein PTC im PIB-Modus und antwortet dem PC exakt wie ein Telefonmodem.

Wie sieht nun also die Anbindung des PTC an den PC in der Praxis aus?

Die Client-Seite: Das Betriebssystem Windows kann den PTC genau wie ein Telefonmodem
zum Einwéahlen verwenden. Die Einrichtung des Modems bzw. des DFU-Netzwerkeintrages
kann z. B. mit dem Windows V erbindungsassistenten erfolgen. Als einzige Besonderheit ist
hierbel zu beachten, dass ds , Telefonnummer® des ,, Serviceproviders® Ublicherweise keine

! Im praktischen Betrieb erreicht der Nettodurchsatz héufig hdhere Werte als bei ,, 9600 Bit/s‘-MIL-STD-
Modems mit 3.4 kHz nétiger Bandbreite.



Nummer, sondern das alphanumerische Rufzeichen der Host-Station des PIB-Systems fur die
Einwahl angegeben werden muss. Der als Telefonmodem ,getarnte® PTC stellt dann via
PACTOR die Verbindung her und signalisiert dem Betriebssystem, dass es online ist. Alle
Dienste, die eine Internet-Verbindung bendtigen, kdnnen nun Uber diesen Verbindungskanal
arbeiten, z. B. HTTP, FTP, POP3, SMTP...

Naturlich kdnnen die gewohnten Programme fir die entsprechenden Dienste verwendet wer-
den, z. B. Outlook fur eMail und Netscape zum Surfen im Internet. Dieses generelle ,, Online-
Sein“ hat bei kleiner Bandbreite aber auch Nachtelle: Viele Programme, wie Virenscanner,
Redplayer und auch das Betriebssystem selbst, suchen nach Updates und versuchen diese
auch zu laden, sofern sie fiindig werden. Solche ,,Downloads® im Hintergrund tberlasten eine
PIB-Verbindung natrlich hoffnungslos und der User tut gut daran, diese Eigenschaft der
Programme abzuschalten, bevor er die PIB benutzt. Eine Firewall, die Internetanfragen nach
aul3en Uberwacht, ist auf dem PC der PIB-Client-Seite sehr empfehlenswert.

Die Host-Seite: Die Host-Station hat zwei wesentliche Aufgaben. Zum einen muss sie den
»connect“ via PACTOR von der Client-Station akzeptieren und den Datenverkehr Uber
Kurzwelle regeln. Dies ist in erster Linie die Aufgabe des PACTOR-Modems. Zum anderen
muss sie die Verbindung zum Internet herstellen und als Gateway die Daten zwischen HF und
Internet vermitteln. In der Standardkonfiguration besteht die Host-Station aus einem HF-
Transceiver (mit Antenne), einem PTC-llpro als Modem und einem internetféahigen PC. Der
PC stellt also den Internetanschluss zur Weiterleitung der PIB-Daten bereit, z. B. via DSL,
ISDN oder analogem Modem. An diesem PC ist der Host-PTC angeschlossen. Das Betriebs-
system auf diesem PC muss nun so konfiguriert werden, dass es die oben beschriebene Gate-
way-Funktion ausliben kann. Ein daftir geeignetes Betriebssystem ist natirlich Pflicht, genau-
so wie die Sachkenntnis des Benutzers, wie dieses Betriebssystem fir die Gateway-Aufgabe
einzurichten ist. Letzteres hat sich in der Vergangenheit als besondere Schwierigkeit bzw.
Hurde erwiesen.

Die meisten PIB-Host-Stationen arbeiten mit dem Betriebsystem Linux: Es ist kostenlos, und
wichtige Einstellparameter sind leichter zuganglich. Alles in allem ist Linux fir die PIB-
Konfiguration etwas transparenter als z. B. Windows. Das bedeutet nicht, dass es mit Win-
dows nicht genauso funktionieren wirde.

Um dem Anwender die Konfiguration des Gateway-PC’s unter Linux zu erleichtern, bietet
SCS eine CD an, die einen Standard-PC mit Linux (basierend auf KNOPPIX) bootet. Hier
sind ale fur PIB-Gateway-Betrieb nétigen Einstellungen bereits vorgenommen und kdnnen
als Beispiel fur die eigene Konfiguration eines Host-PC’ s dienen.

PTC-lInet, die einfachste L 6sung fir die Host-Seite:

Um den Einsatz der PIB auf der Host-Seite noch stérker zu vereinfachen, wurde der Linux-PC
in einem weiteren Schritt in das PACTOR-Modem (!) integriert. Diese Kombination aus
PACTOR-Modem und Linux-PC nennt sich PTC-lInet und ist das neueste Derivat der PTC-
[1-Serie. Den sehr ,, abgespeckten” integrierten Linux-Rechner noch ,,PC* zu nennen, mag
etwas Ubertrieben erscheinen, denn er besitzt weder einen Anschluss fir Tastatur, Maus noch
fur einen Bildschirm. Das einzige Interface, das der Linux-Rechner im PTC-IInet nach , au-
Ben” bietet, ist ein Netzwerkanschluss (RJ45/Ethernet 10/100). Natlrlich besitzt der PTC-
linet auch einen Funkgerdte-Anschluf3, sowohl fur Audio und PTT, as auch zur Transcei-
versteuerung. Der PTC-lInet wird mit Hilfe eines Patchkabels einfach mit einem Router ver-
bunden, so wie jeder andere PC in einem Netzwerk auch. Ist der Router mit einem DSL-
Modem verbunden, sind alle am Router angeschlossenen Rechner sowie der PTC-lInet auto-
matisch ,online“. Dabel bekommt der PTC-lInet vom Router via DHCP eine IP-Adresse zu-



geteilt. Alternativ kann man nattirlich auch eine fixe IP-Adresse verwenden. Der im PTC-
[Inet integrierte Linux-Rechner ist so vorkonfiguriert, dass der Benutzer (Systemadministrator
der Host-Station) nur noch minimale Einstellungen vorzunehmen hat. Er muss z. B. das eige-
ne Rufzeichen setzen und die Audio-Ausgangsamplituden zur Modulation des Transceivers
einstellen. Andere Einstellungen, z. B. die Transceiversteuerung betreffend, sind optional. Zur
Einstellung aller Parameter besitzt der PTC-lInet ein Web-Interface. Die Konfiguration des
PTC-lInet l&asst sich also mit einem Webbrowser auf einem im Netzwerk befindlichen PC
durchfthren. Theoretisch ist es sogar mdglich, die Konfigurationsseite des PTC-lInet von
jedem beliebigen Punkt der Erde Uber das Internet zu erreichen. Hierfr muss nur der ange-
schlossene Router entsprechend konfiguriert sein (Firewall teilweise gedffnet).

Somit bietet der PTC-lInet auch eine bequeme Mdglichkeit, einen Kurzwellen-Transceiver
Uber das Internet fernzusteuern. Da das Webinterface des PTC-lInet ein kleines Terminal-
Programm beinhaltet, ist es sogar denkbar, Uber das Internet ferngesteuerte PACTOR-
Verbindungen durchzufthren. Eine Funkstation mit PTC-11net kann also von jedem Punkt der
Erde aus benutzt werden.

Nachdem der Systemadministrator die wenigen, nétigen Einstellungen durchgefiihrt hat, ist
der PTC-lInet bereit, ,Connects® fir sein eigenes Rufzeichen anzunehmen. Ruft ein PIB-
Client nun den PTC-lInet via Kurzwelle, ist der Client nach wenigen Augenblicken, die fir
die automatische Anmeldeprozedur nétig sind, mit dem Internet verbunden und kann so arbei-
ten, als wirde es sich um eine ,, direkte" Internet-Verbindung handeln - von der ,, Funkstrecke®
merkt der Nutzer auf der Client-Seite nur, dass die Datenrate niedriger als bel ISDN oder der-
gleichen ist. Um zu vermeiden, dass jeder beliebige PACTOR-Nutzer jedes Internet-Gateway
benutzen kann, verwaltet der PTC-lInet eine Liste mit zugelassenen Benutzern und deren
Passwdrtern. Somit ist man auch vor unerwiinschten ,, Besuchern® geschitzt.

PTC-lInet als (A)PRS Server:

Als weitere Anwendung kann der PTC-lInet z. B. as,, (A)PRS-Host“ eingesetzt werden. Die
Uber das angeschlossene Funkgerdt empfangenen Positionsdatagramme werden hierzu z. B. in
einer Email , verpackt® und automatisch Uber das Internet an eine frei einstellbare Email-
Adresse geschickt oder einfach als UDP-Datagramm an einen Server weitergeleitet, der die
gesammelten Positionsdaten via Internet zur Verfligung stellt. Auf diese Weise 18sst sich sehr
leicht ein vernetztes Positionsdaten-Erfassungssystem einrichten. Man benétigt lediglich ei-
nen (V/U)HF-Empfanger mit angeschlossenem PTC-lInet pro Empfangsstelle. Je mehr Emp-
fangsstellen verfligbar sind, desto héher ist die Wahrscheinlichkeit, dass ein Datagramm min-
destens von einer Empfangsstelle aufgenommen wird, wodurch sich die Zuverlassigkeit des
Gesamtsystems bei (lokalen) Stérungen oder Datagramm-Kollisionen erhéht. Da die Einrich-
tung einer Empfangsstelle mit Hilfe des PTC-1Inet sehr einfach ist und auch kaum Ressourcen
benttigt werden, steht Netzen mit vielen Empfangsstellen kaum etwas im Wege.

Um die Positionsdatentibertragung auch auf Kurzwelle zuverlassig zu ermdglichen, hat SCS
ein neues Modulationsverfahren entwickelt, das sowohl fir (A)PRS als auch generell fur HF-
Packet-Radio verwendet werden kann. Die Schmalbandvariante mit einer Bandbreite von 500
Hz zeichnet sich durch hohe Robustheit gegen Fading, M ehrwegeausbreitung und Bundelfeh-
ler (,Knackser*) sowie durch eine sehr hohe Toleranz gegen Fehlabstimmungen aus. Ab-
stimmfehler bis zu +-250 Hz werden ohne Empfindlichkeitseinbul3e verkraftet. Daher wird
kein Abstimmanzeige mehr benttigt. Dieses neue Verfahren kann deshalb guten Gewissens
as , Plug' n Play-Verfahren* fir Kurzwelle bezeichnet werden. Die Datenrate erreicht derzeit
bis zu 600 Bit/s netto, vorbehaltlich spéterer Ausbaustufen mit bis zu 1200 Bit/s netto in 500



Hz Bandbreite! Das neue Modulationsverfahren kann das bislang gebréuchliche und fehleran-
fallige 300 Baud FSK-Packet-Radio ersetzen.

Fur die (A)PRS-Datagramme kdnnen verschiedene ,, Speedlevel” des neuen Modulationsver-
fahrens eingestellt werden. Falls ein Netz nur wenige Nutzer hat (und naturgemal? dann auch
nur wenige Empfangsstellen bzw. Repeater), kdnnen robustere Datagramme eingesetzt wer-
den, die zwar langer dauern als die weniger robusten/schnelleren Varianten, aber auch bei
sehr schlechtem Signal noch aufgenommen werden konnen. Da der Demodulator alle mogli-
chen Varianten automatisch erkennt (,, Autobaud”), kann ein Netz sukzessive wachsen: Je
mehr Nutzer und Empfangsstellen, desto ,, schnellere” (kirzere Pakete) ,, Speedlevel” sollten
eingesetzt werden.



